Requisitos Minimos de Controle do JPMorgan Chase & Co

INTRODUCAO

Estes Requisitos Minimos de Controle (“Requisitos Minimos de Controle”) sdo declarados de
maneira geral e o JPMC reconhece que pode haver diversas abordagens para atender a um determinado
Requisito Minimo de Controle. Estes Requisitos Minimos de Controle nao se destinam a substituir as politicas
e procedimentos padrao do Fornecedor, mas visam abordar os controles minimos que o Fornecedor precisa
ter como parte de suas politicas e procedimentos. O Fornecedor deve assegurar que continuara adotando os
Requisitos Minimos de Controle conforme as tendéncias de tecnologia mudarem e qualquer nova tecnologia
passar a ser utilizada. O Fornecedor precisa documentar com razoavel detalhamento como um determinado
controle atende a um Requisito Minimo de Controle. Todos os Requisitos Minimos de Controle se aplicam
aos subcontratados do Fornecedor que processam ou de outra forma tém acesso as Informagdes Confidenciais
do JPMC ou aos Sistemas do JPMC. O termo “deve” nestes Requisitos Minimos de Controle significa que o
Fornecedor envidara esforgos comercialmente razoaveis para atender a um Requisito Minimo de Controle.
Quaisquer politicas, procedimentos ou processos necessarios mencionados nestes Requisitos Minimos de
Controle precisam ser documentados, revisados e aprovados, com supervisdo da geréncia, periodicamente.
Nem todos os Requisitos Minimos de Controle se aplicardo a todos os Servigos ou Produtos, mas o
Fornecedor precisa ser capaz de mostrar com razoavel detalhamento como o Requisito Minimo de Controle
nao se aplica. Estes Requisitos Minimos de Controle ndo limitam as obriga¢des do Fornecedor nos termos do
Contrato ou da Lei aplicavel e ndo limitam o escopo de uma auditoria pelo JPMC. O Fornecedor precisa estar
em conformidade e ter processos para pesquisar, avaliar e estar em conformidade com todas as Leis na(s)
jurisdicao(oes) aplicavel(is).

Conforme usado nestes Requisitos Minimos de Controle, quaisquer termos em letras maiusculas ndo
definidos neste documento terdo o mesmo significado que o estabelecido no contrato referente ao
fornecimento de bens, materiais licenciados e/ou servicos (“Contrato”), aos quais estes Requisitos Minimos
de Controle se relacionem.

GOVERNANCA DE TECNOLOGIA, RISCO E CONFORMIDADE

e A eficacia dos controles precisa ser regularmente validada por meio de um programa de avaliacdo de
risco documentado e o Fornecedor deve envidar esforgos para, em caso de necessidade, eventual
remediagdo ser gerenciada de forma adequada.

¢ Uma avaliagdo de risco precisa ser realizada anualmente para verificar a implementacao de controles
que protegem as operagdes de negocios e as Informagdes Confidenciais do JPMC.

e Um conjunto documentado de politicas e procedimentos de seguranga precisa reger o recebimento,
transmissdo, processamento, armazenamento, controle, distribui¢do, recuperagdo, acesso,
apresentacao e protecao de informacdes, ativos e servigos associados.

e Um processo de gerenciamento para eventuais excecdes baseado em risco precisa existir para
estabelecer a priorizagdo e remediagdo ou a aceita¢ao de risco de controles que nao foram adotados
ou implementados.

e As politicas e responsabilidades de seguranca, incluindo treinamento de conscientizagdo sobre
seguranca cibernética, precisam ser comunicadas e compartilhadas dentro da organizacdo do
Fornecedor.

SEGURANCA FiSICA E DO AMBIENTE

e Os processos ¢ procedimentos de seguranga fisica e do ambiente precisam estar estabelecidos para
instalagcdes com acesso ou armazenamento de Informagoes Confidenciais do JPMC.
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e A equipe do Fornecedor devera receber acesso as areas de instalagdo com base no principio do
minimo privilégio.

e O acesso fisico as instalagdes precisa ser restrito, com todos os acessos recertificados regularmente.

e Os controles de monitoramento de detec¢@o (por exemplo, CFTV) precisam estar implementados
com um periodo de retengdo definido.

e As instalagdes precisam manter controles de ambiente adequados, inclusive deteccdo e supressao de
incéndio, controle e monitoramento do clima, solucdes de energia e energia de reserva e deteccao de
danos por agua.

e Os componentes do controle de ambiente precisam ser monitorados e testados periodicamente.

PROTECAO DE DADOS

e Fornecedores e seus subcontratados devem ter classificagdo de informacdes suficiente para fins de
protecdo de dados.

¢ As Informacgdes Confidenciais do JPMC precisam ser protegidas e criptografadas com tecnologia de
ponta a ponta, abrangendo informacao em transito e em repouso (inclusive em copia de seguranca
“back-up”), assim como quando compartilhadas com subcontratados do Fornecedor.

e Todas as credenciais de autenticacdo (por exemplo, senhas, niimeros de identificagdo pessoal,
autenticacdao desafio-resposta) precisam ser criptografadas com tecnologia de ponta a ponta, tanto
quando em transito quanto quando em repouso.

e A politica de protecdo de dados do Fornecedor precisa abranger criptografia, gerenciamento de ciclo
de vida de chave e certificado, algoritmos criptograficos permitidos e comprimentos de chave
associados, autenticagdo de mensagens, fungdes hash, assinaturas digitais e geracdo de numero
aleatorio.

e A politica de prote¢do de dados deve ser revisada regularmente em relagdo aos padroes do setor.

e O Fornecedor deve implementar configuragdo técnica apropriada para a prote¢do de midia portatil
criptografada.

e Os procedimentos relacionados ao gerenciamento de cookies devem estar em conformidade com as
Leis

GERENCIAMENTO DE IDENTIDADE E ACESSO

e As politicas e procedimentos de acesso 16gico a serem documentados precisam oferecer suporte ao
acesso baseado em fungdes e condicionados ao conceito de “need to know” (necessidade do
conhecimento), com base no principio de privilégio minimo e assegurar a segregacdo de funcdes
durante o processo de aprovagdo e provisionamento.

e Aspoliticas de acesso logico precisam abranger o acesso remoto, a aprovacao da solicitagdo de acesso
antes da permissdo de acesso e a recertificacdo perioddica de permissdo de acesso.

e (Cada conta precisa ser identificavel de forma individual.

e O processo de gerenciamento de acesso privilegiado e sua politica de controle devem ser
documentados, abrangendo (i) a separacdo de contas privilegiadas (no caso de sistema ou de usuarios
com acesso elevado, que exijam permissodes especificas) e de ndo privilegiadas (pessoais); (ii) uso de
ferramentas de verificagdo de contas privilegiadas (“privileged account discovery”); (iii) a protegao
de contas privilegiadas; (iv) os requisitos de revisdo de uso poés-atividade; (v) e a garantia de que
contas privilegiadas ndo-interativas (por exemplo, contas do sistema) ndo estdo sendo utilizadas
interativamente por usudrios finais.

e Uma politica de autenticacdo e autorizagdo, devidamente documentada, precisa abranger todos os
sistemas e redes aplicaveis e incluir requisitos de concessdo de senha, requisitos de complexidade de
senha, redefini¢des de senha, limites para tentativas de bloqueio, limites para inatividade e garantia
de que nao sera utilizada de forma compartilhada.

e QOs direitos de acesso de todos os profissionais e usuarios externos as informagdes e aos recursos de
processamento de informagdes precisam ser removidos apds o término de seu vinculo empregaticio,
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contrato, ou acordo, ou ajustados mediante alteracdo de fungdo.
A autenticacdo multifatorial precisa ser implementada para:
* O inicio de qualquer sessdo de acesso interativo privilegiado.
*  Conectividade externa a rede do JPMC
* Aplicagdes diretamente acessiveis a partir da internet
e A administragdo do acesso ao aplicativo.

CONFIGURACAO DE SEGURANCA

O Fornecedor precisa implementar controles em sua rede de comunicagdo para proteger os dados.
Um diagrama de rede, para incluir todos os dispositivos, assim como um diagrama de fluxo de dados
precisa ser mantido de forma atualizada.

Os dispositivos de rede precisam ter reldgios internos sincronizados com fontes de tempo confiaveis.
As configuracdes de seguranga padrao, usando os principios de minimos funcionalidade/privilégios,
precisam ser estabelecidas e a protegdo da seguranca demonstrada.

Os sistemas de informagao precisam ser implantados com configuragoes de segurancga adequadas e
revisados periodicamente para manter conformidade com as politicas e padrdes de seguranga do
Fornecedor.

Desvios de linhas basicas (“baselines”) de configuracdo de seguranga precisam ser identificados,
relatados e corrigidos.

Precisam existir mecanismos de protecdo contra cédigos maliciosos (“malware”) para detectar e/ou
prevenir contra malware e outras ameagas.

Os mecanismos de protecdo contra malware precisam ser configurados para realizar varreduras em
tempo real ou programadas de forma a alertar quando um malware for descoberto.

Todos os dispositivos e mecanismos de protecdo contra malware precisam ser mantidos atualizados
com as defini¢des e os sofiwares de antivirus mais recentes.

Os sistemas de deteccdo e prevengdo de intrusdo baseados em rede e host precisam ser implantados
com os eventos gerados e alimentados em sistemas centralizados para analise.

O Fornecedor precisa ter politicas, procedimentos e controles que garantam o controle adequado de
um sistema de correio eletrénico e/ou de mensagens instantaneas que exibam e/ou contenham
informacdes do JPMC.

Os controles preventivos precisam bloquear mensagens e anexos maliciosos, assim como impedir o
encaminhamento automatico de e-mails.

OPERACOES DE SEGURANCA

A equipe do Fornecedor precisa ser treinada para identificar e relatar suspeitas de falhas de seguranca,
atividades suspeitas, e eventos/incidentes de seguranca.

A tecnologia, processos e/ou solugdes de Prevengdo de Perda de Dados (Data Loss Prevention -
“DLP”) precisam ser implantados para proteger contra o vazamento de Informagdes do JPMC.

O Fornecedor precisa ter uma politica e um procedimento de resposta a eventos/incidentes de
seguranga.

A programagao de retengdo para diversos logs precisa ser definida e seguida.

Logs de eventos de seguranca de sistemas de informagdo precisam ser coletados, gerenciados
centralmente, analisados e correlacionados com o objetivo de detectar comportamentos andmalos
que possam indicar eventos/incidentes maliciosos.

E preciso estabelecer um programa de detecgdo, preven¢do e mitigacdo de fraudes e ameagas,
processos ¢ procedimentos para monitorar e relatar ocorréncias reais e suspeitas de fraude e
notificacdo e comunicagdo especificas, internamente e para o JPMC.

O Fornecedor deve ter um procedimento para realizar analises forenses digitais, inclusive coleta de
dados, preservacdo de dados/evidéncias para analises futuras, andlises, relatorios de descobertas e
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devidas conclusoes.

Um processo deve estar em operagao para realizar simulagdes de ataque em um ambiente segregado,
inclusive exercicios de engenharia social (por exemplo, phishing), testes “red teaming” e testes de
simulac¢do de cenario de desastre (“fabletop exercises”) com relatdrios adequados, corregao/aceitagao
e rastreamento de descobertas.

Acesso a solugdes de e-mail ndo corporativo/pessoal e mensagens instantaneas deve ser restrito.

GERENCIAMENTO DE VULNERABILIDADE

O Fornecedor precisa reunir continuamente dados de inteligéncia de vulnerabilidade, tendo em vista
ameagcas existentes e emergentes, assim como de ataques reais que podem impactar seus sistemas.
Varreduras de vulnerabilidade (autenticadas e ndo autenticadas) e testes de penetragdo precisam ser
realizados em redes e aplicativos internos e externos periodicamente e antes do provisionamento do
sistema para todos os sistemas que processam, armazenam ou transmitem Informagdes Confidenciais
do JPMC.

Quaisquer vulnerabilidades criticas identificadas durante varreduras de vulnerabilidade ou teste de
penetracdo precisam ser priorizadas e corrigidas dentro de um periodo de tempo bem definido,
proporcional ao risco de vulnerabilidade.

PRIVACIDADE

O Fornecedor precisa implementar controles eficazes para assegurar o processamento adequado e a
protecao de dados pessoais.

Numeros de documentos de identidade ou outros identificadores nacionais ndo devem ser utilizados
como IDs de usuério para log-on em aplicativos.

A avaliagdo do impacto da privacidade precisa ser realizada durante a fase de concepgdo do
desenvolvimento do sistema para avaliar o impacto nos dados pessoais e revisar o escopo do
monitoramento.

A avaliacdo do impacto da privacidade ndo estara em conflito com nenhuma Lei aplicavel.

O Fornecedor precisa ter procedimentos para obter o consentimento dos usudrios para coletar dados
pessoais, dando aos usuarios a capacidade de acessar, corrigir, cancelar, excluir, restringir, tornar
portatil ou se opor a seu processamento.

Um aviso de privacidade ou banner de informacgdes precisa estar disponivel, requerendo
reconhecimento pelo usuario final sempre que os dados pessoais forem coletados, transmitidos,
processados ou armazenados.

Os procedimentos de coleta de dados pessoais exigidos pela Lei precisam ser previamente definidos
e as restrigdes a sua divulgagdo precisam ser documentadas.

O Fornecedor deve possuir um processo para notificar o JPMC sobre qualquer evento que possa
afetar ou afete a confidencialidade, integridade ou disponibilidade de dados pessoais, incluindo
intrusdo ndo autorizada ou suspeita em sistemas que armazenam tais dados pessoais.

DESENVOLVIMENTO DE TECNOLOGIA
Ciclo de vida de desenvolvimento do sistema (“System Development Life Cycle” ou “SDLC”)

Os Fornecedores precisam operar um processo estabelecido de Ciclo de Vida de desenvolvimento de
sistema —“SDLC”.

O procedimento de SDLC precisa ser estabelecido, documentado e aplicado para identificar e corrigir
defeitos, vulnerabilidades, erros de codificagdo e falhas de projeto antes de entrar em produgdo
usando uma abordagem baseada em risco.

O SDLC precisa estabelecer os requisitos de controle para o desenvolvimento de software que sao
aplicaveis a qualquer software e estrutura de desenvolvimento ou modelo usados.
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e O SDLC precisa incluir uma revisao de design seguro e controles preventivos e de deteccdo para
identificar vulnerabilidades e falhas de desenho.

e Os requisitos funcionais e ndo funcionais devem ser continuamente identificados e implementados
para evitar que o software se torne obsoleto.

Software de terceiros
e O codigo ou software de terceiros e de fonte aberta usados precisa ser devidamente licenciado,
inventariado e, quando licenciado comercialmente, ter suporte total do fornecedor.

OPERACOES DE TECNOLOGIA
e Os procedimentos operacionais documentados precisam possuir operacdo correta e segura dos
ativos..
e Os procedimentos operacionais precisam incluir o monitoramento da capacidade e desempenho,

e Alteragdes no sistema de produgdo, rede, aplicativos, estruturas de arquivos de dados, outros
componentes do sistema e alteragdes fisicas/ambientais precisam ser monitoradas e controladas por
meio de um ambiente formal de controle de alteracdes.

e Asalteragdes devem ser testadas antes da implementagdo e revisadas quanto ao impacto.

e Ag alteragdes precisam ser aprovadas antes da implementacdo e avaliada depois da implementagdo
para assegurar que os resultados desejados tenham sido alcangados.

e Um procedimento de gerenciamento de alteracdo de emergéncia precisa ser documentado.

e Quaisquer alteracdes que afetem materialmente os servicos do JPMC precisam ser comunicadas ao
JPMC antes da implementagao.

e Os ativos de infraestrutura devem seguir um processo de manutengdo de tecnologia documentado e
aprovado.

RELACIONAMENTOS COM TERCEIROS
e Os subcontratados do Fornecedor precisam ser identificados, avaliados, gerenciados ¢ monitorados
de acordo com os termos do Contrato com o JPMC, inclusive conformidade com os Requisitos
Minimos de Controle do JPMC aplicaveis a esses servicos.

GERENCIAMENTO DE DOCUMENTOS OU REGISTROS

e Fornecedores e seus subcontratados que fornecem dados regularmente ao JPMC devem manter e
fornecer um diciondrio de dados ou artefato de classificacdo de dados equivalente, incluindo
quaisquer metadados acordados para dados fornecidos ao JPMC.

e Fornecedor e seus subcontratados devem ter controles para permitir que o JPMC valide que um
conjunto completo de dados foi recebido em um formato acordado. O Fornecedor deve ter um
processo para notificar o JPMC sobre erros de dados transmitidos para ou do JPMC de acordo com
as especifica¢des de qualidade para precisdo, pontualidade e integridade dos dados.

e Todos os dados JPMC fornecidos e armazenados pelo Fornecedor e subcontratados dependentes
devem ser armazenados e retidos de maneira que:

* inclui a capacidade de acessar e recuperar os dados conforme necessario;

+ evita perdas devido a deterioragdo da midia ou obsolescéncia da tecnologia;

» fornece salvaguardas razodveis contra perigos comuns, perigos provocados pelo homem e
desastres;

* esta em conformidade com as Leis e obrigacdes contratuais aplicaveis;

» protege os dados de acesso/alteragdo ndo autorizado.

e No caso de o Fornecedor estar mantendo documentos ou registros em nome do JPMC, o Fornecedor
precisa manter e validar com o JPMC (no minimo anualmente) um inventario completo e exato de
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todos os tipos com os seguintes atributos para cada um:

*  Propriedade

*  Tipo de documento/registro

* Classificagdo

* Requisitos de retengao/destruicao (e execucao desses requisitos)

* Localizagao
Os Fornecedores e subcontratados que recebam, enviam, transmitam, armazenem, criem, gerem,
coletem, controlem, processem ou tenham acesso as Informagdes Confidenciais do JPMC, o fardo
exclusivamente para prestar Servigos ao JPMC.
Os Fornecedores e subcontratados precisam estar habilitados a manter a origem dos dados.

GERENCIAMENTO DE ATIVOS DE TECNOLOGIA

O Fornecedor precisa ter uma politica e procedimento de registro de ativos de tecnologia suficiente,
inclusive identificadores exclusivos para todos os ativos, classificacdo adequada, propriedade do
ativo, localizac¢ao do ativo e licenciamento adequado, requisitos legais, regulatorios, contratuais ou
de suporte.

O Fornecedor precisa manter uma estrutura de governanga de inventario de ativos de tecnologia
adequada para incluir alteragdes registradas nos registros de ativos, copia de seguranca suficiente dos
registros de ativos, validacdo de integridade anual dos registros de ativos, recertificagdo de
propriedade de ativos, atualizagdes oportunas de registro de ativos quando os registros de ativos sao
alterados, auditorias de licenca regulares de ativos, e remediagdo de ativos nao autorizados.

Um programa de gerenciamento do ciclo de vida de ativos de tecnologia precisa ser implementado
que inclua o status exato do ciclo de vida de todos os ativos, identificagdo de ativos que ndo estdo em
conformidade com a politica de gerenciamento do ciclo de vida e notificacdo aos proprietarios de
ativos de ativos ndo compativeis.

Um programa de provisionamento e descarte de ativos de tecnologia precisa estar implementado para
incluir somente a aquisicdo de ativos de tecnologia de Fornecedores de origem adequada e o
descarte/remogao/exclusdo de todos os ativos de tecnologia de maneira segura quando eles chegarem
ao fim da vida 1til.

O Fornecedor deve garantir que os ativos sejam transportados de maneira segura.

GERENCIAMENTO DE INCIDENTES E EVENTOS

Os procedimentos de gerenciamento de incidentes, eventos ou problemas precisam incluir seu
rastreamento sistematico, desde a descoberta até a sua resolucao.

A politica e os procedimentos de gerenciamento de eventos do Fornecedor precisam levar em conta
a detecgdo, analise e apresentacdo de eventos andmalos que indicam desvio da norma além de um
limite definido e envolver o JPMC por meio do processo de gerenciamento de incidentes.

A politica e os procedimentos de gerenciamento de incidentes precisam incluir as responsabilidades
da equipe do Fornecedor e a identificacdo das partes a serem notificadas em caso de um
evento/incidente de seguranga da informacao.

A politica e os procedimentos de gerenciamento de incidentes do Fornecedor também precisam
incluir priorizagdo, funcdes e responsabilidades, escalonamento interno, notificagdo ao JPMC,
rastreamento e relatdrios, contengdo e remediacao e preservacao de dados para manter a integridade
forense.

A politica de gerenciamento de problemas do Fornecedor deve incluir a documentagdo da analise de
causa raiz, implementagao de corre¢do permanente, agoes preventivas e oportunidades de melhoria
de servigo, fornecendo conclusdes ao JPMC.
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RESILIENCIA DE NEGOCIOS

O Fornecedor precisa ter planos de resiliéncia de negocios abrangentes e formais para permitir a
recuperagdo oportuna, ordenada e sustentavel de negocios, processos de suporte, operagdes e
componentes de tecnologia dentro de um prazo acordado.
O Fornecedor precisa realizar uma Analise de Impacto nos Negocios (Business Impact Analysis -
“BIA”) para determinar a criticidade de seu processo de resiliéncia de negocios e definir um Objetivo
de Tempo de Recuperagdo (Recovery Time Objective - “RTQ”) para todos os processos que utilizar
para fornecer suporte aos servigos ou fungdes que estdo sendo executados para o JPMC.
Os planos de resiliéncia de negocios precisam identificar os recursos-chave e abordar as interrupgoes
de negodcios desses recursos que dao suporte a todos os servigos do JPMC, inclusive aqueles
fornecidos por subcontratados do Fornecedor.
Os planos de resiliéncia precisam ter recursos de recuperagdo minimos para atender aos objetivos de
RTO e o nivel de servigo do JPMC, visando abordar adequadamente os seguintes cenarios de
interrupcao:

* Perda de Pessoal

* Perdade Local

* Perda de Aplicagdo (quando aplicacdo para recuperacao de desastres estiver disponivel)

* Perda de fornecedores terceiros (quando a recuperagdo de fornecedor terceiro estiver

disponivel)

Os planos de resiliéncia precisam ter estratégias/locais de trabalho alternativos aceitaveis para
assegurar que os compromissos de nivel de servigo sejam atendidos.
Os planos de recuperacdo do Fornecedor devem ser atualizados, revisados e aprovados pelo menos
uma vez por ano ou quando ocorrerem mudangas materiais no ambiente operacional do fornecedor.
Os planos de resiliéncia precisam ser testados regularmente e as deficiéncias/falhas observadas
precisam ser tratadas em tempo habil, e os testes devem:

* ser conduzidos em condi¢des comparaveis a producao

* demonstrar recuperacio dentro dos de tempos e recuperacdo estabelecidos

* ocorrer anualmente
Qualquer alteracdo que possa afetar a recuperacao do processo ou infraestrutura pode envolver, mas
ndo esta limitada a, alteragdes na estratégia de negocios, servigo, processo, ativos e obrigacdes
regulatorios/legais, resultando em alteracdes significativas no BIA ou planos requererdo um novo
teste dos planos de recuperacao afetados pela alteracao significativa.

RESILIENCIA DE TECNOLOGIA

O Fornecedor precisa ter planos formais de recuperagao de tecnologia para identificar os recursos e
especificar as agdes necessarias para ajudar a minimizar as perdas em caso de interrupgao dos servigos
fornecidos ao JPMC ou dos recursos que suportam esses servigos.
Os planos de recuperacdo do Fornecedor precisam identificar os proprios processos criticos do
Fornecedor, apoiando ativos, dependéncias, pontos criticos de falha, equipe de recuperagao e recursos
de recuperacdo para lidar com interrupgoes de negdcios para processos que suportarem servigos do
JPMC.
O Fornecedor precisa ter planos de recuperag@o de tecnologia (inclusive aqueles especificos para
cenarios de ataque cibernético) com a capacidade para limitar a interrupgdo do servigo.
A capacidade de recuperacao de tecnologia precisa incluir a capacidade de se recuperar de um evento
cibernético destrutivo em que:

*  0s sistemas primarios (producao) foram comprometidos ou destruidos, e

*  0s sistemas primario e secundario (DR) foram comprometidos ou destruidos.
Os planos devem incluir como reimplantar um aplicativo e restaurar os dados associados ap6s uma
perda.
Os planos de recuperacdo também precisam incluir subcontratados do Fornecedor, inclusive
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provedores de servicos em nuvem.

Os planos de recuperacao precisam ser testados regularmente, usando testes suficientes, que incluam
o teste de estratégias de longo prazo. As falhas de teste devem ser testadas novamente dentro de um
periodo de tempo razoavel.

Os aplicativos e hosts associados devem empregar uma politica de backup para atender a capacidade
de recuperagdo total do aplicativo. A politica deve definir conjuntos de dados, frequéncias, critérios
para um backup bem-sucedido, requisitos de teste anual, requisitos de armazenamento externo e
periodos de retencdo. A politica de backup deve ser revisada e recertificada anualmente.

Os planos de recuperacdo de tecnologia precisam assegurar a recuperagdo oportuna, ordenada e
sustentavel de componentes de tecnologia dentro de um RTO definido no Contrato, em caso de evento
de perda, planejada ou ndo, da implementacgao da aplica¢ao ou do local de implantacao.

Qualquer evento que possa afetar planos de recuperacdo, inclusive eventos de alteragdes
significativas na equipe, estrutura organizacional, tecnologia, localizacdo ou estratégia requerera a
elaboragdo de novos planos de recuperagdo, bem como os respectivos testes, conforme necessario
dada a significancia do evento.

O Fornecedor precisa ter uma estrutura de gerenciamento de crise, inclusive notificagdo inicial ao
JPMC e contato continuo com o JPMC durante um incidente que afete os servigos executados pelo
Fornecedor.

As Informagdes Confidenciais do JPMC precisam estar disponiveis mediante solicitacdo, em um
formato padrdo do setor, de modo a assegurar portabilidade e interoperabilidade.

SEGURANCA ORGANIZACIONAL

A equipe do Fornecedor alocada para prestar os Servicos do JPMC precisa revisar o Codigo de
Conduta do Fornecedor do JPMC disponivel no site do JPMC.

A equipe do Fornecedor precisa notificar o JPMC no caso de qualquer conflito de interesse potencial
ou real entre as atividades comerciais externas e relagdes pessoais da equipe do Fornecedor e os
negocios, clientes ou funcionarios do JPMC.

O Fornecedor precisa fornecer treinamento a sua equipe sobre as responsabilidades do trabalho,
incluindo treinamento de conscientizacdo sobre seguranga cibernética, e assegurar que a equipe
conclua qualquer treinamento que for designado pelo JPMC.

O Fornecedor precisa realizar um processo formal de analise de desempenho e avaliacdo de sua
equipe.

O Fornecedor precisa manter organogramas atualizados que representem as principais
responsabilidades de gerenciamento dos Servicos prestados ao JPMC, inclusive quando envolver
subcontratados.

O Fornecedor precisa realizar verificagdes de antecedentes em sua equipe conforme apropriado.

O Fornecedor precisa assegurar que sua equipe tenha concordado com as obrigacdes de ndo
divulgagdo ou confidencialidade antes de designa-los para prestar os Servigos ao JPMC e fornecer
acesso aos sistemas ¢ informagdes do JPMC.

CONTATO COM CLIENTE

Se estiver fornecendo atendimento ao cliente (por exemplo, agentes de contato do cliente e operacdes
relacionadas), o Fornecedor precisa ter definido e aplicado procedimentos operacionais que
assegurem a confidencialidade, integridade e disponibilidade das Informagdes Confidenciais do
JPMC, assim como a prestacdo de servicos e o fornecimento de outros produtos em conformidade
com o(s) respectivo(s) contrato(s).

O Fornecedor precisa manter e implementar procedimentos eficazes para a autenticagdo de cada
cliente, inclusive considerando orientagdes eventualmente fornecidas pelo JPMC.

Fornecedor que seja agente de contato com o cliente precisa receber treinamento de privacidade (por
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exemplo, abordando o manuseio adequado de dados pessoais tendo em vista as Leis e regulagdes de
privacidade), conforme especificado no(s) respectivo(s) contrato(s) ou conforme indicado pelo
JPMC.

¢ Quaisquer reclamacgdes recebidas em relagdo ao JPMC ou em relagdo a quaisquer servigos prestados
para ou em nome do JPMC precisam ser comunicadas ao JPMC, conforme especificado no(s)
respectivo(s) contrato(s) ou conforme indicado pelo JPMC.
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